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peningkatan tindak pidana siber di Indonesia, baik dari segi

2D(1)5265t_u]1;fzu5n tuk Reviuw: kuantitas maupun kompleksitas modus operandi, sehingga
Proses Reviuw: menuntut peran Kkepolisian yang efektif dan berbasis
2026-02-21 kepastian hukum. Penelitian ini bertujuan untuk
Revisi oleh Penulis: menganalisis peran kepolisian dalam penanggulangan tindak
2026-03-28 pidana siber Dberdasarkan asas kepastian hukum,
Dinyatakan Layak Terbit: mengidentifikasi kendala yang dihadapi, serta merumuskan
2026-03-29 upaya optimalisasi penegakan hukum. Metode penelitian
ZD(i)t2e6rb0i§’k3111: yang digunakan adalah kualitatif dengan pendekatan yuridis

normatif melalui pendekatan perundang-undangan dan
konseptual. Hasil penelitian menunjukkan bahwa peran
kepolisian telah diperkuat melalui Undang-Undang Nomor 1
Tahun 2024 tentang Informasi dan Transaksi Elektronik,
namun implementasinya belum optimal karena keterbatasan
sumber daya manusia, ketimpangan infrastruktur digital
forensik, kompleksitas tindak pidana siber yang bersifat
transnasional, serta belum memadainya pengaturan hukum
teknis. Kondisi tersebut berdampak pada belum terwujudnya
kepastian hukum secara optimal dalam penegakan hukum
siber. Oleh karena itu, diperlukan penguatan kapasitas
aparat, modernisasi teknologi, penyempurnaan regulasi,
serta peningkatan literasi digital masyarakat guna
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mewujudkan penanggulangan tindak pidana siber yang
efektif dan berkeadilan.

Kata Kunci: Kepastian Hukum; Kepolisian; Preventif; Siber;
Tindak Pidana.

Abstract
The rapid development of digital technology has led to an
increase in cybercrime in Indonesia, both in terms of volume
and the complexity of modus operandi, thereby necessitating an
effective police response grounded in legal certainty. This study
aims to analyse the role of the police in combating cybercrime
based on the principle of legal certainty, to identify the
obstacles faced, and to formulate measures to optimise law
enforcement. The research method employed is qualitative,
using a normative legal approach through legislative and
conceptual analysis. The research findings indicate that the role
of the police has been strengthened through Law No. 1 of 2024
on Information and Electronic Transactions; however, its
implementation has not been optimal due to limitations in
human resources, disparities in digital forensic infrastructure,
the transnational nature of cybercrime, and the inadequacy of
technical legal regulations. These conditions have resulted in
legal certainty not yet being optimally realised in the
enforcement of cyber law. Therefore, it is necessary to
strengthen the capacity of law enforcement agencies,

modernise technology, refine regulations, and improve public
. o ) digital literacy in order to achieve effective and just cybercrime

Lisensi: Creative Commons prevention.

Attribution 4.0 International (CC

BY 4.0)
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A. PENDAHULUAN

Perkembangan teknologi informasi dan komunikasi telah membawa
perubahan fundamental dalam kehidupan masyarakat, termasuk dalam bidang
ekonomi, sosial, dan hukum. Transformasi digital yang semakin pesat di Indonesia
tidak hanya memberikan kemudahan dalam berbagai aktivitas, tetapi juga
memunculkan bentuk kejahatan baru yang dikenal sebagai tindak pidana siber
(cybercrime). Tindak pidana siber berkembang secara dinamis dengan
memanfaatkan kemajuan teknologi, sehingga memiliki karakteristik yang
kompleks, anonim, serta lintas batas yurisdiksi negara (Djunarjanto et al., 2025;

Saputra et al,, 2024; Sariani, 2024; Ariyaningsih et al., 2023; Rolando et al., 2023).
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Fenomena tindak pidana siber di Indonesia menunjukkan kecenderungan
meningkat secara signifikan, baik dari segi kuantitas maupun kompleksitas modus
operandi. Perkembangan teknologi digital yang pesat telah melahirkan berbagai
bentuk kejahatan baru yang tidak lagi terbatas pada penipuan daring (online fraud),
tetapi juga mencakup peretasan data (hacking), pencurian identitas (identity theft),
penyebaran informasi palsu (hoaks), hingga serangan siber seperti ransomware
yang dapat mengganggu sistem strategis (Cahyono et al., 2025; Hukom & Setiadi,
2025). Kondisi ini menunjukkan bahwa ruang digital telah berkembang menjadi
locus delicti baru yang tidak hanya bersifat virtual, tetapi juga berdampak nyata
terhadap kerugian ekonomi, keamanan data, dan stabilitas sosial masyarakat.
Dengan demikian, tindak pidana siber tidak lagi sekadar persoalan teknis,
melainkan telah menjadi permasalahan hukum yang menuntut kepastian hukum,
perlindungan masyarakat, dan penegakan keadilan secara komprehensif.

Secara empiris, peningkatan tindak pidana siber dapat dilihat dari berbagai
kasus yang terjadi baik di tingkat nasional maupun daerah. Pada Tahun 2024,
Indonesia juga dihadapkan pada berbagai kasus cybercrime yang mengemuka di
ruang publik, termasuk kebocoran data dan penipuan berbasis teknologi yang
semakin kompleks (Bua & Idris, 2025). Selanjutnya pada tahun 2025, Badan Reserse
Kriminal (Bareskrim) Polri menangani sebanyak 664 kasus kejahatan siber dengan
total aset yang berhasil disita mencapai Rp. 286 miliar (Aditya & Prabowo, 2026).
Data ini menunjukkan bahwa tindak pidana siber telah berkembang menjadi
perbuatan melawan hukum yang serius, serta memiliki dampak ekonomi yang
signifikan. Di tingkat daerah, fenomena serupa juga terjadi, salah satunya di
Kabupaten Cianjur, di mana Pada tahun 2024, Kepolisian Resor Cianjur berhasil
menangkap pelaku pembuatan website aplikasi judi online yang digunakan sebagai
sarana tindak pidana berbasis digital (Fikri, 2024; Pratama, 2024). Selanjutnya,
pada tahun 2025, Polres Cianjur kembali mengungkap kasus penipuan daring
dengan modus penggunaan bukti transfer palsu (Karouw, 2025). Rangkaian kasus

tersebut menunjukkan bahwa tindak pidana siber tidak hanya terjadi di kota-kota
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besar, tetapi juga telah merambah ke wilayah daerah dengan berbagai variasi
modus operandi yang semakin berkembang.

Kepolisian Negara Republik Indonesia memiliki peran strategis sebagai
garda terdepan dalam menanggulangi tindak pidana siber. Peran tersebut tidak
hanya terbatas pada fungsi represif melalui penyelidikan dan penyidikan, tetapi
juga mencakup fungsi preventif melalui upaya pencegahan serta fungsi edukatif
melalui peningkatan literasi digital masyarakat (Alfiana & Young, 2025; Andasia et
al., 2025; Lawotan et al., 2025; Huliselan, 2023). Namun demikian, peran tersebut
masih menghadapi berbagai kendala, antara lain keterbatasan sumber daya
manusia yang memiliki kompetensi di bidang teknologi informasi dan digital
forensik, keterbatasan infrastruktur pendukung, serta karakteristik tindak pidana
siber yang bersifat transnasional dan menggunakan teknologi enkripsi yang sulit
dilacak (Musa, 2025; Riston et al., 2025; Wibowo et al., 2024; Atho’hillah, 2022).
Kondisi ini menimbulkan tantangan dalam mewujudkan peran penegakan hukum
yang efektif sekaligus memberikan kepastian hukum bagi masyarakat.

Untuk menjawab tantangan tersebut, pemerintah telah melakukan
pembaruan regulasi melalui Undang-Undang Nomor 1 Tahun 2024 sebagai
perubahan kedua atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi
dan Transaksi Elektronik. Regulasi ini memberikan dasar hukum yang lebih
komprehensif dalam penanggulangan tindak pidana siber, termasuk penguatan
kewenangan aparat penegak hukum dalam proses penyelidikan, penyidikan, serta
pengelolaan alat bukti elektronik. Selain itu, pengaturan tersebut juga menegaskan
pentingnya perlindungan data pribadi dan hak privasi sebagai bagian dari prinsip
negara hukum. Dalam konteks ini, asas kepastian hukum menjadi landasan utama
yang harus diwujudkan dalam penegakan hukum siber, guna memastikan kejelasan
norma, konsistensi penerapan hukum, serta perlindungan hak-hak masyarakat.

Sejumlah penelitian terdahulu telah mengkaji penanggulangan tindak pidana
siber dari berbagai perspektif yang relevan. Ade Wardana (2025) menyoroti peran
Badan Intelijen Negara dalam penanggulangan tindak pidana siber berbasis

kepastian hukum, dengan menekankan pentingnya integrasi antara fungsi intelijen
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dan kerangka hukum dalam menghadapi ancaman siber yang semakin kompleks
(Wardana, 2025). Selanjutnya, Pramawi Nicolas Huliselan (2023) mengkaji peran
intelijen kepolisian sebagai langkah preventif dalam menanggulangi kejahatan
siber, yang menegaskan bahwa pendekatan pencegahan melalui deteksi dini dan
pengumpulan informasi strategis menjadi faktor kunci dalam efektivitas
penanggulangan kejahatan digital (Huliselan, 2023).

Di sisi lain, Januri, Dwi Putri Melati, dan Muhadi (2022) meneliti upaya
kepolisian dalam menangani kejahatan siber terorganisir, dengan menekankan
pentingnya koordinasi antar lembaga serta penguatan kapasitas institusional dalam
menghadapi kejahatan siber yang bersifat sistematis dan lintas negara (Januri et al,,
2022).

Meskipun penelitian-penelitian tersebut telah memberikan kontribusi
penting dalam memahami penanggulangan tindak pidana siber, kajian yang ada
masih cenderung berfokus pada aspek kelembagaan, intelijen, dan strategi
operasional. Belum banyak penelitian yang secara spesifik mengkaji peran
kepolisian dalam penanggulangan tindak pidana siber dengan pendekatan berbasis
asas kepastian hukum, khususnya dalam konteks implementasi Undang-Undang
Nomor 1 Tahun 2024 tentang Informasi dan Transaksi Elektronik. Oleh karena itu,
penelitian ini berupaya mengisi kekosongan tersebut dengan menempatkan asas
kepastian hukum sebagai perspektif utama dalam menganalisis peran kepolisian
dalam penanggulangan tindak pidana siber.

Berdasarkan uraian tersebut, tujuan penelitian ini adalah untuk
menganalisis peran kepolisian dalam penanggulangan tindak pidana siber
berdasarkan asas kepastian hukum, mengidentifikasi kendala yang dihadapi dalam
penegakan hukum siber, serta merumuskan upaya optimalisasi guna meningkatkan

efektivitas penanggulangan tindak pidana siber di Indonesia.

B. METODE PENELITIAN
Penelitian ini menggunakan metode penelitian kualitatif dengan pendekatan

yuridis normatif (Irwansyah, 2021). Spesifikasi penelitian bersifat deskriptif-
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analitis (Creswell & David Creswell, 2018), yaitu memberikan gambaran secara
sistematis dan mendalam mengenai peran kepolisian dalam menanggulangi tindak
pidana siber, serta menganalisisnya berdasarkan ketentuan hukum positif yang
berlaku, khususnya Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan
Kedua atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik (ITE). Pendekatan yang digunakan dalam penelitian ini meliputi
pendekatan perundang-undangan (statute approach) dan pendekatan konseptual
(conceptual approach)(Irwansyah, 2021). Pendekatan perundang-undangan
dilakukan dengan menelaah berbagai regulasi yang berkaitan dengan tindak pidana
siber dan kewenangan kepolisian, sedangkan pendekatan konseptual digunakan
untuk mengkaji asas-asas hukum, khususnya asas kepastian hukum, serta doktrin
dan teori hukum yang relevan. Jenis dan sumber data dalam penelitian ini terdiri
atas bahan hukum primer, sekunder, dan tersier. Bahan hukum primer meliputi
peraturan perundang-undangan yang relevan, seperti Undang-Undang ITE dan
peraturan terkait lainnya. Bahan hukum sekunder berupa buku, jurnal ilmiah, hasil
penelitian, dan pendapat para ahli yang berkaitan dengan hukum siber dan
penegakan hukum. Adapun bahan hukum tersier mencakup kamus hukum,
ensiklopedia, dan sumber lain yang mendukung pemahaman terhadap istilah dan
konsep hukum. Teknik pengumpulan data dilakukan melalui studi kepustakaan
(library research), yaitu dengan menelusuri, mengkaji, dan menganalisis berbagai
bahan hukum yang relevan. Selain itu, untuk memperkaya analisis, penelitian ini
juga didukung oleh data dari berita-berita yang terjadi di media massa. Analisis data
dilakukan secara kualitatif dengan menggunakan metode analisis preskriptif
(Creswell & David Creswell, 2018). Data yang telah dikumpulkan disusun secara
sistematis, kemudian dianalisis untuk mengidentifikasi permasalahan hukum,
mengkaji kesesuaian antara norma dan praktik, serta merumuskan argumentasi
hukum yang berbasis pada asas kepastian hukum. Hasil analisis tersebut
selanjutnya digunakan untuk menarik kesimpulan yang komprehensif dalam

menjawab rumusan masalah penelitian.
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C. HASIL DAN PEMBAHASAN
1. Peran Kepolisian dalam Penanggulangan Tindak Pidana Siber

Berdasarkan Asas Kepastian Hukum

Penguatan peran Kepolisian Negara Republik Indonesia dalam
penanggulangan tindak pidana siber tidak dapat dilepaskan dari kerangka hukum
yang dibangun melalui Undang-Undang Nomor 1 Tahun 2024 sebagai perubahan
kedua atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik (ITE). Regulasi ini tidak hanya memperluas ruang lingkup pengaturan
tindak pidana siber, tetapi juga mempertegas kewenangan aparat penegak hukum
dalam proses penyelidikan, penyidikan, serta pengelolaan alat bukti elektronik.
Dalam perspektif asas kepastian hukum, sebagaimana dikemukakan oleh Gustav
Radbruch, hukum harus menjamin kejelasan norma, konsistensi penerapan, dan
dapat diprediksi oleh masyarakat (Firdaus, 2025). Dengan demikian, penguatan
regulasi ini menjadi landasan normatif bagi kepolisian dalam menjalankan fungsi
penegakan hukum yang tidak hanya efektif, tetapi juga memberikan kepastian
hukum bagi masyarakat. Adapun penjelasan lebih mendalam mengenai:
a. Landasan Kepastian Hukum

Secara konstitusional, kewenangan kepolisian dalam menanggulangi tindak
pidana siber bersumber dari Pasal 30 ayat (4) UUD 1945 yang menegaskan fungsi
kepolisian dalam menjaga keamanan dan ketertiban, menegakkan hukum, serta
memberikan perlindungan kepada masyarakat. Ketentuan ini kemudian dijabarkan
lebih lanjut dalam Undang-Undang Nomor 2 Tahun 2002 tentang Kepolisian Negara
Republik Indonesia. Dalam konteks hukum siber, keberadaan Undang-Undang
Nomor 1 Tahun 2024 memberikan kepastian normatif terhadap jenis-jenis
perbuatan yang dikualifikasikan sebagai tindak pidana, prosedur penanganan, serta
legitimasi penggunaan alat bukti elektronik. Hal ini sejalan dengan pandangan Hans
Kelsen yang menekankan bahwa kepastian hukum terletak pada struktur norma
yang jelas dan hierarkis, sehingga dapat dijadikan pedoman dalam penegakan
hukum (Aulia et al., 2024; Suhenriko, 2023).

b. Peran Strategis Kepolisian dalam Penegakan Hukum Siber
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Perkembangan tindak pidana siber yang semakin kompleks menempatkan
kepolisian sebagai aktor utama dalam menjaga stabilitas keamanan digital. Data
empiris menunjukkan bahwa pada tahun 2025, Bareskrim Polri menangani 664
kasus kejahatan siber dengan nilai aset yang disita mencapai Rp. 286 miliar (Aditya
& Prabowo, 2026). Fakta ini menegaskan bahwa tindak pidana siber telah
berkembang menjadi ancaman serius dengan dampak ekonomi yang signifikan.
Dalam perspektif teori penegakan hukum yang dikemukakan oleh Soerjono
Soekanto, efektivitas penegakan hukum dipengaruhi oleh faktor hukum, aparat
penegak hukum, sarana, masyarakat, dan budaya hukum (Mustafa et al.,, 2025; Safei
et al,, 2025; Igsandri, 2022). Dalam konteks ini, kepolisian tidak hanya berfungsi
sebagai penindak, tetapi juga sebagai institusi yang memastikan hukum siber dapat
diterapkan secara konsisten dan memberikan kepastian hukum bagi korban
maupun pelaku.

C. Penegakan Hukum dan Penyidikan Berbasis Digital

Penegakan hukum terhadap tindak pidana siber dilakukan melalui
mekanisme penyidikan berbasis digital yang memerlukan keahlian khusus dalam
digital forensik. Direktorat Tindak Pidana Siber Bareskrim Polri menjadi garda
terdepan dalam menangani berbagai bentuk tindak pidana siber, mulai dari
penipuan daring hingga pencurian data pribadi. Kasus di Kabupaten Cianjur
menunjukkan implementasi konkret dari peran ini, di mana pada tahun 2024
kepolisian berhasil mengungkap pembuatan website judi online, dan pada tahun
2025 mengungkap penipuan dengan modus bukti transfer palsu (Karouw,
2025;Fikri, 2024; Pratama, 2024) . Penanganan kasus tersebut menunjukkan bahwa
kepolisian telah menjalankan fungsi penegakan hukum berbasis teknologi, namun
tetap menghadapi tantangan dalam menjaga konsistensi penerapan hukum,
khususnya terkait pembuktian digital. Dalam hal ini, asas kepastian hukum
menuntut adanya standar prosedur yang jelas dan seragam dalam pengumpulan
serta pengujian alat bukti elektronik.

d. Kolaborasi Lintas Lembaga dan Dimensi Transnasional
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Karakteristik tindak pidana siber yang lintas batas menuntut adanya kerja
sama nasional dan internasional. Kepolisian Indonesia telah menjalin kolaborasi
dengan berbagai lembaga internasional seperti Interpol, ASEANAPOL, dan Europol
dalam rangka pertukaran informasi dan penanganan kasus lintas negara. Kerja
sama ini merupakan bentuk adaptasi terhadap sifat tindak pidana siber yang tidak
mengenal batas yurisdiksi. Namun demikian, dari perspektif kepastian hukum, kerja
sama lintas negara harus tetap berlandaskan pada prinsip legalitas dan kedaulatan
hukum nasional agar tidak menimbulkan konflik yurisdiksi.

e. Peran Preventif dan Edukatif dalam Literasi Digital

Selain penegakan hukum, kepolisian juga memiliki peran preventif dan
edukatif dalam meningkatkan kesadaran masyarakat terhadap keamanan digital.
Rendahnya literasi digital menjadi salah satu faktor utama meningkatnya tindak
pidana siber, sebagaimana terlihat dalam berbagai kasus penipuan daring yang
memanfaatkan kelalaian korban. Dalam perspektif hukum, langkah ini sejalan
dengan tujuan hukum menurut Satjipto Rahardjo yang menekankan bahwa hukum
tidak hanya berfungsi sebagai alat represif, tetapi juga sebagai sarana rekayasa
sosial (law as a tool of social engineering) (Dyajeng et al., 2025; Rasji et al.,, 2025;
Afifah & Warjiyanti, 2024; Yamin et al.,, 2023). Oleh karena itu, kepolisian perlu

mengembangkan strategi edukasi yang sistematis dan berkelanjutan.

2. Faktor Penghambat Kepolisian dalam Penanggulangan Tindak Pidana

Siber Berdasarkan Asas Kepastian Hukum

Tindak pidana siber di Indonesia menunjukkan eskalasi yang signifikan baik
dari sisi kuantitas maupun kompleksitas, sebagaimana yang telah dijelaskan pada
pendahuluan mengenai data kasus tindak pidana siber, data ini menunjukkan
bahwa tindak pidana siber telah berkembang menjadi ancaman nyata yang
menuntut kepastian hukum dalam penegakannya.

Namun demikian, dalam perspektif asas kepastian hukum sebagaimana
dikemukakan oleh Gustav Radbruch, hukum harus menjamin kejelasan norma,

konsistensi penerapan, dan dapat diprediksi oleh Masyarakat (Firdaus, 2025).
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Dalam praktik penanggulangan kejahatan siber, kepolisian masih menghadapi
sejumlah kendala yang berimplikasi pada belum optimalnya realisasi kepastian
hukum tersebut.

Adapun faktor penghambat Kepolisian dalam Penanggulangan tindak pidana
siber, sebagai berikut:

Pertama, keterbatasan sumber daya manusia yang memiliki kompetensi di
bidang teknologi informasi dan digital forensik menyebabkan proses penegakan
hukum belum sepenuhnya berjalan efektif. Dalam kerangka teori Hans Kelsen,
penegakan hukum yang efektif mensyaratkan adanya aparat yang mampu
menerjemahkan norma hukum ke dalam tindakan konkret (Suhenriko, 2023).
Ketika kapasitas aparat belum memadai, maka implementasi norma menjadi tidak
optimal, sehingga mengurangi kepastian hukum bagi masyarakat.

Kedua, keterbatasan infrastruktur teknologi dan digital forensik turut
memengaruhi kualitas pembuktian dalam perkara siber. Padahal, dalam pandangan
E. Utrecht, kepastian hukum tidak hanya terletak pada norma tertulis, tetapi juga
pada kepastian dalam penerapannya. Ketika fasilitas pembuktian tidak merata,
khususnya di daerah (Bahri, 2023), maka proses penegakan hukum menjadi tidak
seragam dan berpotensi menimbulkan disparitas.

Ketiga, kompleksitas modus operandi kejahatan siber yang bersifat dinamis
dan transnasional menyebabkan hukum sering tertinggal dari perkembangan
teknologi. Penggunaan encryption, dark web, hingga kecerdasan buatan oleh pelaku
menunjukkan adanya kesenjangan antara perkembangan tindak pidana dan
kemampuan penegakan hukum (Nurkholisah et al., 2025). Hal ini berdampak pada
ketidakpastian dalam proses penelusuran dan pembuktian.

Keempat, masih adanya kelemahan dalam pengaturan hukum teknis,
meskipun telah dilakukan pembaruan melalui Undang-Undang Nomor 1 Tahun
2024. Beberapa bentuk tindak pidana siber modern belum diatur secara eksplisit,
sehingga menimbulkan ruang interpretasi yang berbeda di kalangan aparat penegak
hukum (Ganjar, 2025). Kondisi ini berpotensi menimbulkan ketidakpastian hukum,

khususnya dalam penafsiran norma dan penerapan sanksi.
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Dengan demikian, faktor-faktor penghambat tersebut menunjukkan bahwa
penanggulangan tindak pidana siber tidak hanya menghadapi persoalan teknis,
tetapi juga persoalan yuridis yang berkaitan langsung dengan asas kepastian hukum

sebagai salah satu pilar utama negara hukum.

3. Upaya Optimalisasi Kepolisian dalam Penanggulangan Tindak Pidana

Siber Berbasis Kepastian Hukum

Optimalilasi penanggulangan tindak pidana siber, Kepolisian Republik
Indonesia telah melakukan berbagai upaya strategis yang tidak hanya berorientasi
pada penegakan hukum, tetapi juga pada pemenuhan asas kepastian hukum. Upaya
ini menjadi penting mengingat tingginya angka tindak pidana siber sebagaimana
tercermin dalam kasus nasional maupun kasus lokal di Cianjur.

Pertama, penguatan kapasitas sumber daya manusia melalui pendidikan dan
sertifikasi di bidang siber menjadi langkah fundamental (Siagian, 2024).
Peningkatan kompetensi penyidik dalam digital forensik dan investigasi siber
bertujuan untuk memastikan bahwa proses penegakan hukum dilakukan secara
profesional dan berbasis keahlian, sehingga menghasilkan putusan yang lebih
akurat dan dapat dipertanggungjawabkan secara hukum.

Kedua, modernisasi infrastruktur teknologi dan digital forensik dilakukan
untuk mendukung pembuktian yang valid dan akurat. Penguatan laboratorium
forensik digital serta pengembangan sistem berbasis kecerdasan buatan (Artificial
Intelligence) memungkinkan proses analisis bukti elektronik dilakukan secara lebih
cepat dan presisi. Hal ini sejalan dengan prinsip kepastian hukum yang menuntut
adanya kejelasan dan ketepatan dalam pembuktian.

Ketiga, adaptasi terhadap perkembangan modus tindak pidana dilakukan
melalui pembentukan unit cyber patrol dan intelijen digital (Ismail, 2023). Upaya ini
memungkinkan deteksi dini terhadap potensi kejahatan serta memperkuat fungsi
preventif kepolisian, sehingga tidak hanya berorientasi pada penindakan, tetapi

juga pencegahan.
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Keempat, penguatan kerangka hukum teknis dan prosedural dilakukan
melalui penyusunan pedoman operasional dalam penerapan Undang-Undang ITE.
Langkah ini penting untuk menghindari perbedaan interpretasi di kalangan aparat
penegak hukum, sehingga tercipta konsistensi dalam penerapan hukum.

Kelima, peningkatan literasi digital masyarakat menjadi bagian integral
dalam penanggulangan tindak pidana siber (M. Syafiih et al., 2024). Edukasi kepada
masyarakat mengenai keamanan digital dan risiko kejahatan siber berkontribusi
dalam mengurangi potensi korban, sekaligus memperkuat partisipasi publik dalam
mendukung penegakan hukum.

Keenam, penguatan kerja sama internasional menjadi langkah strategis
mengingat karakter tindak pidana siber yang lintas negara (Aabid et al., 2025).
Kolaborasi dengan lembaga internasional memungkinkan pertukaran informasi dan
koordinasi penegakan hukum secara global, sehingga memperluas jangkauan
penanganan perkara.

Secara keseluruhan, upaya-upaya tersebut menunjukkan bahwa
penanggulangan tindak pidana siber tidak hanya memerlukan pendekatan represif,
tetapi juga pendekatan sistemik yang mengintegrasikan aspek hukum, teknologi,
dan sosial. Dalam konteks ini, asas kepastian hukum berfungsi sebagai landasan
normatif yang memastikan bahwa setiap tindakan penegakan hukum dilakukan
secara konsisten, transparan, dan memberikan perlindungan hukum bagi seluruh

pihak.

D. KESIMPULAN

Berdasarkan hasil penelitian, dapat disimpulkan bahwa peran Kepolisian
Republik Indonesia dalam penanggulangan tindak pidana siber telah mengalami
penguatan secara normatif melalui Undang-Undang Nomor 1 Tahun 2024 tentang
Informasi dan Transaksi Elektronik. Peran tersebut tidak hanya mencakup fungsi
represif melalui penyelidikan dan penyidikan, tetapi juga fungsi preventif dan
edukatif melalui patroli siber serta peningkatan literasi digital masyarakat. Namun

demikian, dalam perspektif asas kepastian hukum, implementasi peran tersebut
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belum sepenuhnya optimal karena masih terdapat ketidaksesuaian antara norma
hukum dan praktik penegakan hukum di lapangan.

Penelitian ini menemukan bahwa hambatan utama dalam penanggulangan
tindak pidana siber meliputi keterbatasan kapasitas sumber daya manusia di bidang
digital forensik, ketimpangan infrastruktur teknologi, kompleksitas kejahatan siber
yang bersifat transnasional dan adaptif, serta belum optimalnya pengaturan hukum
teknis terhadap bentuk-bentuk kejahatan siber modern. Kondisi ini berdampak
pada belum tercapainya kepastian hukum secara utuh, baik dalam aspek kejelasan
norma, konsistensi penerapan, maupun efektivitas penegakan hukum.

Sebagai upaya optimalisasi, diperlukan langkah strategis yang terintegrasi
antara penguatan kapasitas aparat penegak hukum, modernisasi teknologi digital
forensik, penyempurnaan regulasi teknis, serta peningkatan kerja sama lintas
lembaga dan lintas negara. Selain itu, penguatan literasi digital masyarakat juga
menjadi faktor penting dalam mendukung pencegahan kejahatan siber. Dengan
demikian, penanggulangan tindak pidana siber tidak hanya bertumpu pada
pendekatan represif, tetapi juga memerlukan pendekatan sistemik yang
berlandaskan asas kepastian hukum sebagai jaminan keadilan dan perlindungan
hukum.

Sebagai rekomendasi, Kepolisian Republik Indonesia perlu mengembangkan
standar kompetensi nasional bagi penyidik siber serta memperluas distribusi
laboratorium digital forensik hingga ke tingkat daerah. Pemerintah dan pembuat
kebijakan diharapkan dapat memperjelas norma hukum teknis terkait kejahatan
siber modern serta memperkuat regulasi perlindungan data pribadi. Adapun
masyarakat perlu meningkatkan kesadaran hukum dan literasi digital sebagai
bentuk partisipasi aktif dalam mencegah tindak pidana siber.

Kebaruan penelitian ini terletak pada analisis peran kepolisian dalam
penanggulangan tindak pidana siber yang dikaji secara khusus berdasarkan asas
kepastian hukum dalam kerangka regulasi terbaru, sehingga memberikan

kontribusi teoritis dan praktis dalam pengembangan hukum siber di Indonesia.
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